Zalacznik nr 2
OPIS PRZEDMIOTU ZAMOWIENIA

Kompleksowa obstuga w zakresie Ochrony Danych, w tym pelnienie funkcji
inspektora Ochrony Danych wraz z zapewnieniem systemu informatycznego
wspierajacego wypetnienie obowiazkéw Administratora Danych

Kompleksowa obstuga w zakresie ochrony danych osobowych, w tym pelnienie funkcji

Inspektora Ochrony Danych. Zamoéwienie obejmuje w szczegblnosci:

Petnienie funkcji Inspektora Ochrony Danych w Sadzie Rejonowym.

2. Zapewnienie jednolitego systemu informatycznego wspierajacego wypetnianie obowiazkéw
Administratora Danych - udost¢pnienie w systemie Software as a Service (SaaS)
z mozliwoscia przeniesienia do instancji lokalnej, wraz z wdrozeniem - zasileniem danymi,
szkoleniem personelu oraz wsparciem technicznym - w ramach umowy.
Zasilenie danymi nalezy w calosci do obowiazkéw Wykonawecy.

System musi zapewnia¢ mozliwos¢:

e skladania elektronicznych wnioskéw na zasadzie systemu Workflow (informacja
o rozpoczeciu biegu wniosku oraz jego zakonczeniu z jednoczesna informacja na jakim
etapie jest skladany wniosek) o uprawnienia do systeméw informatycznych i innych
aktywow tradycyjnych, z uwzglednieniem wielu $ciezek akceptacji (wielu Administratoréw
danych, uzytkownikéw systemu)

e dodawania zalacznikéw do wnioskéw w postaci dokumentow (pdf, doc)

e clektronicznego wyboru aktywow oraz uprawnien do skltadanych wnioskéw

e prowadzenia ewidencji os6b upowaznionych z mozliwoscia podgladu zlozonych
whnioskow, zmian w upowaznieniach, uprawnieniach, ztozonych dokumentéw, odbytych
szkoleniach (informacja o dacie szkolenia, zaliczeniu szkolenia np. poprzez egzamin
z informacja o wyniku), ww. dane powinny by¢ automatycznie pobierane z odpowiednich
moduléw systemu

e prowadzenia ewidencji obszaréw przetwarzania danych

e prowadzenia dziennikéw zdarzen

e prowadzenia rejestru czynnosci przetwarzania

e prowadzenia ewidencji aktywow informacyjnych z mozliwoscia podgladu utworzonych
elektronicznych wnioskéw, udzielonych upowaznient oraz dodawania i edycji uprawnien,
ww. dane powinny by¢ automatycznie pobierane z odpowiednich moduléw systemu

e dokumentowania powierzen przetwarzania danych

e dokumentowania udostepnient danych

e zarzadzania szkoleniami  e-learningowymi ~w  ramach  jednolitego  systemu
(ewidencjonowanie szkolen, podgladu ilosci przeszkolonych oséb, bedacych w trakcie,
mozliwos$¢ zapraszania na szkolenia, prowadzenie harmonogramu szkolen, $ledzenie
postepow szkolenia , egzaminowanie oraz ewidencja wynikow egzaminéw) z zakresu:

— bezpieczenistwa informacji i ochrony danych osobowych

— cyberbezpieczenistwa i atakéw na dane



3.

10.
11.

12.
13.
14.
15.

— zglaszania naruszen i ochrony sygnalistow
e prowadzenia ewidencji sprawdzen wraz z mozliwoscia harmonogramowania
1 raportowania sprawdzen
e prowadzenia ewidencji zglaszanych na dedykowanym elektronicznym formularzu
(formularz ma by¢ przyjazny dla uzytkownika i ulatwia¢ mu proste i przejrzyste
wprowadzanie danych, tj. opis, lokalizacja, konsekwencje, przyczyny, podjete dziatania,
itp.) incydentéw wraz z mozliwoscia procesowania idokumentowania postgpowan
wyjasniajacych
Wdrozenie systemu informatycznego zapewniajacego bezpieczny, anonimowy kanal
elektronicznego zglaszania naruszen i nieprawidlowosci zgodnie z DEKTYWA UE
W ZAKRESIE WHISTLEBLOWING 2019/1937 z mozliwoscia poufnej komunikacji
zwrotnej wraz z opracowaniem procedur.
Zapewnienie przestrzegania przepisow o ochronie danych osobowych w szczegdlnosci

poprzez:

sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie

danych osobowych

opracowanie w tym zakresie sprawozdan dla administratora danych
— opracowanie i biezace aktualizowanie dokumentacji opisujacej sposéb przetwarzania
danych oraz §rodki techniczne 1 organizacyjne zapewniajace ochrong przetwarzanych
danych oraz przestrzegania zasad okreslonych w dokumentacji (polityka
bezpieczenstwa danych osobowych, instrukcja zarzadzania i uzytkowania systemow
informatycznych, itp.)
— zapewnianie zapoznania 0s6b upowaznionych do przetwarzania danych osobowych
z przepisami o ochronie danych osobowych (prowadzenie ewidencji upowaznien
do przetwarzania danych osobowych, zbieranie o$wiadczen o zapoznaniu si¢
z politykq bezpieczenstwa przetwarzania informacji);
Zapewnienie szkolen w formie e-learningowej z lektorem z zakresu:
— bezpieczenstwa informacji i ochrony danych osobowych
— cyberbezpieczenstwa i atakéw na dane
— zglaszania naruszen i ochrony sygnalistow
Monitorowanie wszelkich zmian w przepisach regulujacych procesy przetwarzania danych
osobowych i informowanie o nich Zamawiajacego, dokonywanie zmian w procedurach;
Nadzér nad procedura nadawania, zmieniania, cofania upowazniefi na rzecz pracownikéw
Sadu, przetwarzajacych dane osobowe;
Uczestniczenie w kontrolach prowadzonych przez inspektoréw UODO;
Informowanie Zamawiajacego o prowadzonej przez inspektoréw UODO kontroli i jej
wynikach;
Opracowywanie dla Zamawiajacego uméw powierzenia przetwarzania danych osobowych;
Udzielanie odpowiedzi na wszelkie zapytania w kwestiach dotyczacych administrowanych
przez Sad zbioréw danych osobowych, kierowanych przez podmioty zewnetrzne;
Prowadzenie rejestru incydentéw ochrony danych osobowych;
Sporzadzanie projektéw decyzji, pism, umow i opinii z zakresu ochrony danych osobowych;
Przeprowadzania audytow kontrolnych z zakresu ochrony danych osobowych;
Co najmniej raz na 2 miesiace Wykonawca zobowiazany jest osobiscie spotkac si¢ w siedzibie

Zamawiajacego z Dyrektorem Sadu lub osoba Zastepujaca w celu oméwienia zagadnien



zwigzanych z ochrona danych osobowych oraz weryfikacja stanu dokumentaciji dotyczacej
ochrony danych osobowych (instrukcje, wytyczne, dane udostgpniane w postaci elektronicznej
na zasobach Zamawiajacego takich jak serwery, strony internetowe, portale oraz inne zrédla
zwigzane z przetwarzaniem danych osobowych.

16. Jako 1OD stosowanie si¢ do czynnosci 1 zadan powierzanych przez Ministerstwo
Sprawiedliwosci w zakresie ochrony danych osobowych oraz nadzoru nad upowaznieniami do
systemow informatycznych.

17. Przynamniej 2 letnie dos$wiadczenie w zakresie wspolpracy z jednostkami
sadownictwa.

18. Przedstawienie przynajmniej dwoch referencji z jednostek sagdownictwa.

Udostepnienie uzytkowanego systemu w celu przeprowadzenia testow potwierdzajacych

spelnienie wymagan Zamawiajacego.



