zalgeznil nr 2
WYTYCZNE DOTYCZACE ZABEZPIECZENIA TECHNICZNEGO

Wszystkie rozwigzania systemu kontroli dostgpu (SKD): muszg byé ungdnione
z rzeczoznawey ds. zabezpieczefi przeciwpozarowych a wprowadzone rozwigzania nie mogg
utrudniaé ewakuacji oséb i mienia,

Zastosowany system powinien byé zgodny z zaleceniami normy PN-EN 60839-11-1
Systemy alarmowe i elekironiczne systemy zabezpieczeﬁ czgsé 11-1: Elektroniczne systemy
~ koniroli dostgpu, wymagania dotyczqce systeméw i komponentéw. System kontroli dostt;pu
jako minimalne powinien spelniac wymagania stopnia 2. Zaleca sig stosowanie systemu
spelniajgcego ‘wymagania stopnia 3, Wymagania powinny zostaé sformitowane w drodze
anaﬁzy zagrozen przeprowadzonej dla kazdego obisktu. _
Wprowadzone i Juz funkcjonujace w budynkach sgdéw SKD nie speiniajgee wymagan, nalezy
dostosowywac uwzgledniajac te wytyczne w frakcie planowanych lub prowadzonych prac
modelmzacy}nych

System musi zawieraé " mothosc integracji z systemem rejestracji czasu pr acy
W postaci automatycznego eksportu zdarzen oraz spehiaé wymagania Rozporzadzenia -
Parlamentu Buropejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 1. w sprawie ochrony
0s6b fizyeznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych — RODO, w zakresie anonimizacji danych osobowych (zalecana
auto.matyczna anominizacja). _

Ponizsze'wymagania moga byé stosowane Jako wytyczne i nie zasigpujg specyfikacji
technicznej, ktéra musi by¢ dostosowana do struktury architektonicznej, organizacyjnej oraz
uwarunkowas innych systemow teletechnicznych dla kazdego obiektu.

Wymagania techniczne systemu kontroli dostepu,
1. Interfejs uzytkownika, |
a, Toisamosd: _
Podstawowym nosnikiem tozsamosci w SKD powinien byé identyfikator w postaci karty
wykonanej w technologn Zapewniajgoej szyfmwanze informacji na karcie oraz szyfrowana
transmisje z czytnikiem,

W normalnym trybie dziatania system powinien wykotzystywaé do rozpoznania peing
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informacj¢ identyfikatora (kod obiekts i mumer karty lub niepowtarzalny numer karty).
W awaryjnym irybie pracy system moze wykorzystywaé do rozpoznania jedynie czeéé
informacji identyfikatora (np. tylko kod obiektu),
Numer identyfikacyjny identyfikatora dajacy si¢ odczytaé z identyﬁkatora nie moze byé
lt)tz:Z};:ééx‘cthnie;Z 1'eprezantach petnego kodowania, '
W pl“zypadk_u wffkorzystania rozpoznania za pomocy, informacji zapamictanej w polaczeniu
z identyfikatorem lub biometryka, informacja zapamietana (kod PIN) wymaga minimum 4 cyfy,
System powinien umozliwiaé wykorzystanie czytnikébw biometx‘ycznych. W systemie mozna
stosowaé wylgcznie czytniki pozwalajace na rozpoznanie Zywego organizmu, Wspélezymnik
biednych akoeptaciji okreslony na podstawie dokumentacji dostarczonej przez producenta nie
powinien byé nizszy niz 0,3%!,
b. Wymagania dotyczgee rozpoznania toisamosei:
System powinien umozliwiaé przyznawanie praw dostgpu grupie danych identyfikacyjnych
1 powinien umozliwia¢ zmiang praw dostepu grupy danych identyfikacyjnych.
' . Czytniki kontroli dostgpu powinny speluiaé nasteprnjgce wymagam‘d:
- wykorzystywaé protokét Wiegand-37 lub dtuzszy do komunikacii, |

— odporny na dzialanie czynnikow atmosferycznych, minimum IP55,

- czgstotliwosé pracy 13,56MHz,

~ kodowana transmisja danych pomigdzy czymikiem i karta, klucz kodowania 64 bit,

— audiowizualna sygnalizacjg stanu drawi (buzzer i/lub diody LED). .

~ zabezpieczenie przed odwrotng polaryzaciy stykéw zasilajgeych,

2, Kontroler, Interfejs przejscia kontrolowanego, |
SKD powinien mie¢ wyjécia zdolne do sterowania elektromagneséw drzwiowych, zaczepéw
elektrycanych, aktyﬁratoréw montowanych w odcieznicy, rygli sterowanych elektrycznie,
hydraulicznie albo pneumatycznie i/lub innych typéw zamkéw elektromechanicznych oraz
~ elektrycznych dZwigni przeciwpanicznych, _

System. -powinien umozliwi¢ dostep przyznany warunkowo zaleznie od stanu danych

| identyfikacyjnych (zablokowany, zawieszony, uniewazniony), - ' o
Kontrolery (stérbwniki) wspélpracujqcé z czytnikami danych oraz poiostalymi elementami
(zamki elektryczne, zwory, rygle, sziabany, triedy, bramki, przyciski, cznjniki stanu drzwi itp.}

‘powinny posiadaé mozliwo$é pracy w trybie sieciowym (ON-LINE) i autonomicznym (OFF-

" 17asadnog¢ wykorzystania blometryki w SKD nalezy do decyzji kazdego administratora budynku, jednak w
~ obecnej chwili wskazane Jest, aby systemy byty przygotowane na taka ewentualno$é, na poziomie
 zapewnlajacym odpowiednie bezpieczefistwo przechowywanym danym blometryczaym,
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LINE - samodzielna praca kontroleréw SKD tj. bex komunikacji z serwerem, w oparciu
o posiadane dane konfiguracyjne w pelnym zakresie funkcjonalnym, buforowanie i rejestracja
w pamisci nieulotnej zdarzefi do momentu odzyskania komunikacji z serwerem - wie_ik_oéé
bﬁfora, €0 hajmniej 16000 zdarzefi w kazdym sterowniku?, Praca w tryble autonomicznym
kazdego kontrolera (sterownika) powinna zapewniaé zachowanie w pamigei nieulotne]
uprawnieni w zakresie dostepu dla uzytkownikéw, oraz pozostalych parametréw zwigzanych
z dziafaniem kontrolowanego przejécia, | '
Kazdy kontroler winien byé wyposazony w dualng pamieé umozliwiajacs wykonanie
synchronizacii danych kontroleta z setwerem bez koniecznosci blokowania urzadzan SKD
~(drzwi, kolowrotow, szlabanéw) i uzytkownikéw. Jeden kontroler (sterownik) powinien
~ obstugiwaé maksymalnie 1 przejécie np, drzwi, tripod, bramke, szlaban bez wzgledu nato czy
jest to przejscie jedno- (jeden czytnik) czy dwustronnie kontrolowane (dwa czytniki),
Obudowa kontrolera (sterownika) powinna uniemozliwiaé bezposredni dostep osobom
nieuprawnionym. Kontroler winfen posiadaé mozliwoss wyposazenia go w dodatkowe
wejdcia/ wyjécia cyﬁ‘owe umozliwiajgce wspélprace z innymi elementami. SKD powinien
zapewnia¢ realizacji funkeji antypassback. Obszary kontrolowane, dla ktérych wiaczona
bedzie funkeja antypassback muszq' posiada¢ zdefiniowane czytniki wyjécia, Uzytkownicy
opuszczajgcy obszar kontrolowany majg obowigzek uzycia karty. Ponowne wejécie do obszaru
-~ kentrolowanego bez uprzedniego zarejestrowania wyjscia nie bedzie mozliwe,
3. Konsola obslugi.
a. Wymagania w zair}'esie sygnalizacﬁ i powiadamiania:
- sygnalizacja wizualna i/lub dzwigkowa stanu .zaryglowania przejscia, az do chwili
przyznania dostepu,
~ powiadamianie wizualne, gdy jest przyznany dostep,
~  rejesiracia zdarzes, gdy jest przyzaany dostep,
- powiadamianie wizualne, ostrzeganie i rejestracia zdarzef, gdy odmowa dostgpu
nastapifa w wyniku préby uzycia przedawnionego identyﬁkatbra,
— powladamianie wiz&alne, ostrzeganie i rejestracja zdarzen w przypadku odmowy
dostepu w wyniku konfigurowalnej liczby prob uzycia uprawnionego identyfikatora

z nieuprawniong informacjg zapamistang,

? Liczba zdarzet bufora w przypadku utraty pofyczenia z serwerem, powinna by¢ dostosowana do modliwotcl
reakcji na awarie w SKD. Im dluiszy przewidywany czas reakcji | wigcef 2darzen {przefét) tym bufor powinien
byc wigkszy. Zaproponowane 16000 jest rozwigzaniem dla budynkéw o dulym nasileniu ruchu § mozliwosciach
reagowania na awarig w przeciggu 24 godzin od wystaplenta, :
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- mozhwoéé $ledzenia lcarty (wyswietlanie, rejestracja),
mozhwosc $ledzenia czytnika (wyswietlanie, rejestracia),
Wszystkie  zmiany inicjowane przez operatora powinny byé  rejestrowane
| -z uwzglednieniem: typu, ID operatora, czasu i daty wystgpienia.
b. Program nadzorcgy systemu kontroll dostgpu powinien zapewniaé:
— mozliwos¢ ograniczania praw dosté;powych —okres waznodci karty, -
~  mozliwod¢ podgladu ruchu esobowego na wybranych przejiciach w trybie on-line, dia
wybranyeh typéw zdarzen (alarmowych) oraz przejéé,
- wspblpracowaé ze skanerem dowod6w osobistych i paszportéw, dla kart goscd,
-~ umozliwia¢ definiowanie kart dia goscl, kart jednodniowych, kart okresowych,
~ umozliwiaé generowanie raportéw ewskuacyjnych 2z uwzglednieniem  ostatuiej
lokalizacji wszystkich pracownikéw i zareiestrowanych gosei, obecnych na terenie
budynku sadu, . |
— - umozliwia¢ integracj¢ z systemem depozytoréw kluczy,
4. Wymagania dotyczace zasilania
Centrala kontroli dostgpu powinna byé wyposazona w rezerwowe #rodlo zasﬁama zdolne do
obstugi centrali i jej akcesoridw w okreslonych warunkach pelnego obclqzema przez czas min,
2 godzin®. Warunki obciazenia nie dotyczg, konsoli obstugi ani aktywatmow przejécia
kontrolowanego, -
5, Elementy zabezpieczenia mechanicznego (kolowroty, bramkn itp.) powinny
spelniaé nast¢pujgce wymagania:
— potwierdzenie peinego obrotu w SKD,
- wspomaganie pizejscia,
- blokada przed' ruchem powrotnym,
~  przycisk ewakuacyjny z sygnalizacja led potwierdzajaca uzycie,
— uzycie przycisku ewakuacyjnege odnotowane zostaje w SKD,
~ drzwl objete kontrolg dost@bu powinny byé wyposazone w czujniki kontakin
potwierdzajace otwarcie drzwi (np. kontaktrony),
6. Dodatkowe funkeje, ktére powinien zapewniaé system kontroli dostepu:
Pelna otwarto$¢ sprzetowa i programowa 4,

— mozliwo$¢ dodawantia kolejnych urzadzen w zwiazku z rozbudows systemu,

3Czas pracy w praypadku awarli zasilanta nalely dostosowaé do mozliwoscl reakeji na awarie.
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~ mozliwos¢ definiowania, dodawania oraz integracii z innymii urzqdzeniami zwigzanych
z automatyczng identyfikacja, '
—~ mozliwosé integracji fragmentéw systemu w Sieclach LAN/WAN ..
o jednolite zarzgdzanie elementami s_ys_ter_nu rozmieszezonymi w réznych punkiach,
e mozliwosé obshugi dowolnej liczby obiektéw,
— architektura oprogramowania typu Klient — Serwer,
~ zabezpieczenie przed wezytywaniem niezaprogramowanych kart (np. kalt platniczych,
urzgdzen NFC), |
7. Integracja z systemem Rejestracji Czasu Pracy (RCP)
W zwigzku z projektem wdrozenia w sadach systemu RCP w specyfikacii technicznej kontroli
dostepu nalezy uwzgle;dnié fakt, ze funkcjonalnodé systemu RCP w zakresie ewidencjonowania
i rozliczania czasu  pracy zostanie zaimplementowana do Zintegrowanego Systemu |
Rachunkowo Kad: owego (ZSRK) a co za tym idzie wymiana danych bedzie nastgpowaia
pomigdzy SKD i ZSRK za podrednictwem szyny danych,
W celu zapewnienia wymiany odpowiednich danych w specyﬁkacp technicznej SKD naIeZy
uwzglednié ponizsze informacie: _
) Minimalne zdarzenia, ktdre system ZSRK bedzie mdgl preyjmowad po wdmz’eﬁz‘:?
wRozliczania czasu pracy”:
—~ Rodzaj zdarzenia czasowego:
¢ Kod Nazwa (tnaksymalnie 25 znakéw)
» P10 Wejscie
' '« P15 Wyijscie na ;ﬁrzéiw:; |
e P20 Wyjscie
e P30 Wyjécie shuzbowe
b)_' SKD nie bedzie poddawal danyeh agregacyi, _
- Dane powinny zawieraé:
| Kod zdarzenia (slownik: P10, P15, P20, P30),
Numer karty (maksymalnie 8 znakéw numerycznych np, 00239223),
Data zdarzénia (data w formacie RRRRMMDD),

o Czas zdarzenia (godzina, minuta, sekunda w formacie HHMMSS), |

[ ]

*

- ¢) Dane g SKD majg byé przekazywane w postaci pliku,
-~ Plik o strukturze jak w punkcie 1,

- 'plik w formacie .txt lub .csv, Kolumny rozdzielone srednikiem (znakiem §rednika w5 )s
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kolejne kolumny powinny zawieraé informacje:

Kod zdarzenia (stownik: P10, P15, P20, P30),

Numer karty (maksymalnie 8 znakdw numerycznych np, 239223),
" Data zdarzenia (data w formacie RRRR-MM-DD),

Czas zdarzenia (godzing, minuta, sekunda w formacie HH:MM:SS),

-

d} Udostgpnienie bazy danych w 8KD, ma sie odbywa¢ w formie ,oni_ine

za poSrednictwem szyny danych. Zgodnie z wypracowanym zestawem koﬁwencji
integracyjnych cata komunikacja w pierwszej kolejnosei powinna odbywaé si
w oparciu 0 WebService’y eksponowane SOAPem 1.1 na chwilg obecng, Komunikacja
pomigdzy SKD a szyng powinna nastgpowaé przez WebService. Pomigdzy szyna
danych a ZSRK réwniez przez WebSetrvice. ' '
SKD powinien dawaé mozliwo$¢ automatycznej wymiany osline lub w odste;pach
czasowych, ktére mozna zdefiniowaé na poziomie sgdu, SKD powinien sam inicjowaé
wystanie danych na szyng daﬂych bez zapytania ze strony ZSRK. |
Dodatkowe informacje:

w nowo budowanych systemach kontroli dostepu nalezy stosowaé do Komunikacji

- protokdt OSDP (np. AES 128),

odpornosé SKD na préby nieautoryzowanego dostepu podnosi zastosowanie

dedykowanego klueza kodowania czytnikéw i kart. Rozwigzanie to jednak nie jest

racjonalne w przypadku matych sgdéw, 1 budynkow z mata liczbg przejéé, dlatege do
rozwazenia pozostaje np, wprowadzanie jednolitego rozwigzania w kilku budynkach
podiegiych jednej apelacji,

w budynkach, w ktérych jest duzo wydawanych kart godel proponuje si¢ wrzutnie kart

«dla godei opuszezajacych budynek,

“optymalnym rozwigzaniem pizy wdrazaniu SKD jest wykonywanie prac w opatciu

0 przygotowany projekt, jednakze dokumentacja powykonawcza jest niezbgdnym
minimum, kiére nalezy uzyskaé od wykonawey systemu,

SKD powinien by¢ naprawiany, lconserwowany i poddawany przegladom technicznym
nie rzadziej niz 1 taz w roku Czynnodci te powinny byé wykonywane pizez
przedsigbiorcéw ochrony fechnicznej oraz pracownikéw przez nich zatrudnionych
posiadajacych legitymacje kwalifikowanego pracowniké zabezpicczenia technicznego
oraz S$wiadectwa ukoriczenia kursow w zakresic instalowania i konserwacji

lub projektowania systemdw alarmowych.




— Po zainstalowaniu SKD, nalezy uzyskaé od podmiotu instalujgeego system deklaracje

zgodnodci z przyjetymi rozwigzaniami,







